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1. INTRODUCERE

Acest document descrie practicile, procedurile si politicile aferente serviciului de marcare
temporala furnizate de Trans Sped S.A.

Trans Sped S.A. cu adresa in str. Despot Voda nr. 38, 020656, Bucuresti, Roméania (denumit
in continuare “Trans Sped”) este un furnizor de servicii de incredere care emite certificate
digitale calificate care pot fi folosite pentru crearea de semnaturi electronice sau sigilii
electronice cu valoare juridica, conform Regulamentului eIDAS (910/2014).

Trans Sped ofera serviciul de marcare temporald ca parte a serviciilor sale de incredere, in
conformitate cu Legea nr. 451/2004 si regulamentului eIDAS. Marcile temporale au rolul de a
determina cu exactitate momentul la care a fost creat sau semnat un document electronic.
Marcile temporale permit implementarea unor scheme avansate de semnaturi necesare in
contextul dezvoltarii pe scara larga a serviciilor electronice.

Pentru furnizarea serviciului de marcare temporala, Trans Sped a implementat o Autoritate de
Marcare Temporala (Time Stamping Authority) — Trans Sped TSA.

Acest document contine politica de marcare temporala ce descrie regulile generale ce sunt
respectate de Trans Sped TSA si codul de practici si proceduri ce descrie procesele si
procedurile prin intermediul carora sunt implementate aceste reguli.

Structura si continutul acestui document sunt in conformitate cu standardul EN 319 421 v1.1.1
(2016-3) Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for
Trust Service Providers issuing Time-Stamps.

Acest document este disponibil publicului pe site-ul Trans Sped:

www.transspoed.ro/repository.

2. SCOP

Prezentul document specifica cerintele privind functionarea Trans Sped TSA si defineste
practicile de operare si management a Trans Sped TSA astfel incat utilizatorii si tertele parii
sa poata avea incredere in serviciile furnizate de catre Trans Sped TSA.

Solutia implementata respecta cerintele regulamentului elDAS, Legii nr. 451/2004 privind
marca temporala si Ordinul MCSI nr. 492/2009 privind normele tehnice si metodologice pentru
aplicarea Legii nr. 451/2004 privind marca temporala.

Solutia implementata se bazeaza pe folosirea criptografiei cu chei publice, a certificatelor
digitale, a functiilor hash criptografice si a unei surse de timp de incredere.

Prezentul document, impreuna cu modul de organizare, procesele si procedurile interne ale
Trans Sped, poate fi folosit de catre un organism independent pentru a evalua increderea in
serviciile de marcare temporala oferite de Trans Sped.
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3. REFERINTE

[LEGE-ES] Legea nr. 455/2001 privind semnaturile electronice
[LEGE-TS] Legea nr. 451/2004 privind marca temporala

[ORDIN-TS]  Ordinul MCSI nr. 492/2009 privind normele tehnice si metodologice pentru

aplicarea Legii nr. 451/2004 privind marca temporala

[EU-REG] REGULAMENTUL (UE) NR. 910/2014 AL PARLAMENTULUI
EUROPEAN S| AL CONSILIULUI din 23 iulie 2014

[ORDIN- Ordinul nr. 449/2017 privind procedura de acordare, suspendare si retragere

elDAS] a statutului de prestator de servicii de incredere calificat in conformitate cu
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului
din 23 iulie 2014

[ETSI] EN 319 401 v2.2.1 (2018-04) Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers

[ETSIZ] EN 319 421 v1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Time-
Stamps

[RFC3161] Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

[FIPS] FIPS PUB 140-2: Security Requirements for Cryptographic Modules
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4. DEFINITII S| ABREVIERI
4.1. Definitii

Abonat: o persoana juridica cu mai multi utilizatori sau o persoana fizica, utilizator individual
ce foloseste serviciile de marcare temporala ale Trans Sped TSA si care in mod explicit sau
implicit a agreat termenii si conditiile Trans Sped.

Terta parte: o entitate care are incredere in marcile temporale emise de Trans Sped TSA.

Marca temporala: obiect ce certifica faptul ca anumite date au fost prezentate la un moment
de timp determinat furnizorului de servicii de marcare temporala;

NTP (Network Time Protocol): protocol de retea pentru sincronizarea ceasului unui sistem
informatic in retea cu latenta variabila

Cheie criptografica publica: Din perechea de chei utilizata in algoritmii asimetrici, cheia
criptografica publica este cea pusa la dispozitia publicului, de ex. pe un server de cheie
criptografica publica. Scopul sau este de a cripta mesajele trimise catre detinatorul cheii si de
a verifica semnaturile digitale pe care cel de-al doilea le-a realizat folosind cheia privata
corespondenta. O cheie criptografica publica certificatda de o Autoritate de Certificare este
denumita certificat.

Autoritate de Marcare Temporala (TSA): tert de incredere care emite marci temporale.

Unitate de Marcare Temporala (TSU): hardware sau software folosit pentru generarea
marcilor temporale.

Timpul Universal Coordonat (UTC): Scala de timp bazata pe secunde, definita prin
recomandarea ITU-R Recommendation TF.460-5. UTC este echivalent cu timpul solar la
primul meridian (00).

4.2. Abrevieri

ETSI European Telecommunications Standards Institute

FIPS Federal Information Processing Standards

HTTPHypertext Transfer Protocol NTP Network Time Protocol

OID Object Identifier

RFC Request for Comments

RSA Rivest Shamir Adleman Algorithm SHA Secure Hash Algorithm
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TSA Time Stamping Authority
TSPSTime Stamping Practice Statement
TSU Time Stamping Unit

HSM Hardware Security Module

UTC Coordinated Universal Time
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5. CONCEPTE GENERALE

5.1. Serviciile de marcare temporala

Prezentul document respecta standardul ETSI EN 319 401, ETSI 319 421 V1.1.1 (2016 0 -3),
ETSI 319 422 V1.1.1 (2016 0 -3) referitoare la cerintele ce trebuie indeplinite de furnizorii de
servicii de incredere.

Serviciile de marcare temporala sunt compuse din:

e Furnizarea marcilor temporale: Componenta care se ocupa cu generarea marcilor
temporale.

e Managementul marcilor temporale: Componenta care monitorizeaza si controleaza
modul de operare al serviciilor de marcare temporala. De exemplu, aceasta
componenta asigura faptul ca ceasul folosit in procesul de marcare temporala este
sincronizat corect cu UTC.

Aceasta descompunere a serviciilor de marcare temporala are scopul doar de a clarifica
cerintele specificate in acest document si nu impune nicio restrictie cu privire la modul efectiv
de implementare a serviciilor de marcare temporala.

5.2. Autoritatea de Marcare Temporala

Autoritatea n care utilizatorii (abonati sau terte parti) au incredere in a emite marci temporale
poarta denumirea de Autoritate de Marcare Temporala (TSA). TSA poarta intreaga
responsabilitate pentru furnizarea serviciilor de marcare temporala identificate in capitolul 5.1.

O Autoritate de Marcare Temporala (TSA) poate dispune de una sau mai multe Unitati de
Marcare Temporala (TSU) ce genereaza si semneaza marci temporale in numele TSA.
Fiecare TSU trebuie sa poata fi identificata in mod unic si trebuie sa aiba o cheie de semnare
proprie.

O Autoritate de Marcare Temporala (TSA) este furnizor de servicii de certificare in
acceptiunea Regulamentul (UE) NR. 910/2014 al Parlamentului European si al Consiliului din
23 iulie 2014 privind identificarea electronica si servicile de incredere pentru tranzactiile
electronice pe piata interna.

Trans Sped confirma faptul ca Autoritate de Marcare Temporala (TSA) este auditata cel putin
o data la 24 de luni de catre un organism de verificare si raportul de audit este adus la
cunostinta organismului de supraveghere national, in 3 zile lucratoare.

5.3. Abonat

Abonatul poate fi o persoana juridica cu mai multi utilizatori sau o persoana fizica, utilizator
individual.

Atunci cand abonatul este o persoana juridica, o parte din obligatiile care se aplica persoanei
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juridice respective se vor aplica si utilizatorilor proprii. In orice caz, persoana juridica
respectiva este responsabild daca utilizatorii proprii nu-si indeplinesc obligatiile in mod corect.
Este de asteptat ca persoana juridica respectiva sa informeze in mod corespunzator utilizatorii
proprii.

In cazul in care abonatul este o persoana fizica, aceasta este responsabil in mod direct in
cazul in care obligatiile sale nu sunt indeplinite in mod corect.

5.4. Politica de marcare temporala si Codul de practici si proceduri al
TSA

Aceast capitol explica rolul pe care il au Politica de Marcare Temporala si Codul de Practici si
Proceduri pentru un TSA.

Politica de marcare temporald si Codul de practici si proceduri al TSA respecta cerintele
specificate in ETSI EN 319 401 aplicabile pentru furnizorii de servicii de incredere.

54.1. Rol

in general, Politica de Marcare Temporald a TSA declara ,care sunt cerintele ce trebuie
respectate” pe cand Codul de Practici si Proceduri al TSA stabileste ,cum trebuie respectate
aceste cerinte”. Relatia dintre Politica de Marcare Temporala si Codul de Practici si Proceduri
al TSA este similara cu relatia dintre politica unei firme care declara cerintele de business pe
cand unitatile operationale definesc practicile si procedurile prin intermediul carora cerintele de
business urmeaza a fi realizate.

Acest document contine atat politica de marcare temporala cat si codul de practici si proceduri
al Trans Sped TSA.

Politica de Marcare Temporala a Trans Sped TSA descrie ceriniele generale pe care le
indeplinesc serviciile de marcare temporala.

Codul de Practici si Proceduri al Trans Sped TSA descrie modul in care aceste cerinte sunt
indeplinite.

5.4.2. Nivel de detaliere

Politica de Marcare Temporala este un document mai puiin detaliat decat Codul de Practici si
Proceduri al TSA. Codul de Practici si Proceduri al Trans Sped TSA descrie in detaliu termenii
si conditiile, precum si procedurile operationale folosite pentru generarea si managementul
marcilor temporale. Codul de Practici si Proceduri al Trans Sped TSA implementeaza regulile
generale definite de Politica de Marcare Temporala a Trans Sped TSA. Codul de Practici si
Proceduri al Trans Sped TSA demonstreaza cum Trans Sped TSA satisface cerintele tehnice,
organizatorice si procedurale definite prin Politica de Marcare Temporala a Trans Sped TSA.

54.3. Mod de abordare

Modul de abordare al Politicii de Marcare Temporala difera semnificativ de cel al Codului de
Practici si Proceduri.
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Politica de Marcare Temporala este definita independent de detaliile specifice modului de
operare al TSA, pe cand Codul de Practici si Proceduri reflecta structura organizationala,
procedurile de operare, facilitatile si sistemele informatice ale TSA.

6. POLITICA DE MARCARE TEMPORALA

6.1. Generalitati

Acest capitol defineste cerintele pe care Trans Sped TSA se angajeaza sa le respecte atunci
cand genereaza marci temporale.

Trans Sped TSA emite marcile temporale in conformitate cu cerintele Regulamentului elDAS,
Legii nr. 451/2004 privind marca temporala, Ordinului MCSI nr. 492/2009 privind normele
tehnice si metodologice pentru aplicarea Legii nr. 451/2004 privind marca temporala si
specificatiile standardului EN 319 421 v1.1.1 (2016-03) ETSI 319 421 V1.1.1 (2016 0 -3), ETSI
319422 V1.1.1 (2016 0 -3).

6.2. Identificarea politicii

Identificatorul politicii Trans Sped TSA este urmatorul:
OID =1.3.6.1.4.1.39965.1.2.1
Identificatorul politicii ETSI de baza respectate este urmatorul: 0.4.0.2023.1.1
itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(02023) policy-identifiers(1)

baseline-ts-policy (1)

Identificatorul politicii Trans Sped TSA este inclus in fiecare marca temporala emisa.
6.3. Aplicabilitatea politicii

Acest document nu stabileste nici o limitare privind aplicabilitatea marcilor temporale emise in
concordanta cu aceasta politica. Trans Sped furnizeaza servicii de incredere, de marcare
temporala in conformitate cu legislatia in vigoare.

6.4. Conformitatea
Trans Sped include identificatorul de politica (OID) stabilit la capitolul 6.2 in toate marcile
temporale emise.
Pentru a demonstra conformitatea, Trans Sped se angajeaza sa:
1. indeplineasca obligatiile definite in capitolul 7.1;
2. implementeze masurile de control specificate in capitolul 8.

Conformitatea cu Politica de Marcare Temporala este verificata periodic prin audituri
independente, interne sau externe.
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7. OBLIGATII S| RESPONSABILITATI
7.1. Obligatiile TSA

7.1.1. Obligatii general valabile

Trans Sped se obliga sa asigure conformitatea cu cerintele stabilite prin Politica de Marcare
Temporala si cu urmatoarele reglementari:

e Regulamentul European 910/2014 eIDAS
e Legea nr. 451/2004 privind marca temporala;

e Ordinul MCSI nr. 492/2009 privind normele tehnice si metodologice pentru
aplicarea Legii nr. 451/2004 privind marca temporal3;

e Specificatiile standardului EN 319 421 v1.1.1 (2016-03).

Trans Sped se angajeaza sa implementeze masurile de control stabilite prin Codul de Practici si
Proceduri descris in acest document.

7.1.2. Obligatiile TSA fata de abonati

Trans Sped asigura accesul permanent la serviciul de marcare temporala cu exceptia perioadelor
de mentenantd, a momentelor in care sursa de timp nu este disponibila sau in cazul
evenimentelor de forta majora care nu depind de Trans Sped (de exemplu, razboi, greva,
restrictii legale, etc).

Perioadele de mentenanta trebuie agreate in prealabil cu abonatii sau anuntate din timp pe site-
ul Trans Sped.

in plus, Trans Sped se obliga sa:

e implementeze o infrastructura de comunicatii si aplicatii informatice fiabile
si de incredere;

o ofere serviciul de marcare temporald in conformitate cu standardele in
domeniu, agreate pe scara larg3;

e emita numai marci temporale corecte si sa nu permitd antedatarea
documentelor.

Sursa de timp a serviciului de marcare temporalda al Trans Sped foloseste semnalul GPS
impreuna cu un set de servere Network Time Protocol (NTP) ca sursa de timp. Folosind aceasta
configuratie abaterea este de +/- 1 secunda sau mai precisa folosind UTC.
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7.2. Obligatiile abonatilor

Abonatii trebuie sa foloseasca serviciul de marcare temporala al Trans Sped TSA in conformitate
cu specificatiile din capitolul 4 (Requirements for a time-stamping client ) al standardului EN 319
422 v1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI); Time-stamping protocol
and time-stamp token profiles.

Abonatii trebuie sa verifice ca marcile temporale au fost semnate corect si ca cheia privata a TSU
folosita pentru semnarea marcilor temporale nu a fost revocata.

Trans Sped poate include in contractele incheiate cu fiecare abonat in parte, cerinte
suplimentare pe care acestia trebuie sa le respecte.

Pentru mai multe informatii vd rugdm s& consultati Termenii si conditiile disponibile la
www.transsped.ro

7.3. Obligatiile tertelor parti

Tertele parti care au incredere in marcile temporale emise de Trans Sped TSA, trebuie sa
verifice ca marcile temporale au fost semnate corect si ca cheia privata a TSU folosita pentru
semnarea marcilor temporale nu a fost revocata.

In cazul verificarii unei marci temporale dup& expirarea validitatii certificatului TSU, tertele parti
trebuie sa se asigure ca functia hash, algoritmii criptografici si lungimile de chei folosite pot fi
considerate in continuare ca fiind sigure.

Pentru mai multe informatii vd rugdm sa consultati Termenii si conditile disponibile la
www.transsped.ro

7.4. Raspunderi

Trans Sped raspunde pentru prejudiciul dovedit adus oricarei persoane care isi intemeiaza
conduita pe efectele juridice ale marcilor temporale emise, in conformitate cu prevederile legale
in vigoare.

Trans Sped nu raspunde in cazurile in care probeaza ca, desi a depus diligenta necesara, nu a
putut impiedica producerea prejudiciului. De asemenea, Trans Sped nu raspunde pentru daunele
cauzate de forta majora si / sau cazul fortuit.

Trans Sped nu raspunde pentru daunele produse abonatilor sau tertelor parti cauzate de
neglijenta sau de nerespectarea obligatiilor prezentate in capitolele 7.2 si 7.3.

7.5. Publicarea si notificarea politicilor

Ori de céte ori Codul de Practici si Proceduri este modificat si versiunea modificata este aprobata
de managementul Trans Sped, aceasta va fi publicata in depozitarul disponibil pe website.

7.6. Aprobarea Codului de Practici si Proceduri

Codul de Practici si Proceduri este revizuit si aprobat de catre managementul Trans Sped inainte
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de publicarea in depozitar.

8.

CERINTE PRIVIND PRACTICILE TSA

Trans Sped se obliga sa implementeze masuri de control in conformitate cu cerintele prezentate
in continuare. Cerintele sunt descrise sub forma de obiective de securitate.

8.1.

Declaratii

8.1.1. Declaratia privind practicile TSA

Trans Sped TSA se obliga sa demonstreze increderea necesara cu privire la furnizarea serviciilor
de marcare temporala. In acest sens:

a)

b)

Trans Sped TSA a efectuat o analiza de risc pentru de a evalua resursele si amenintarile
la care sunt expuse acestea cu scopul de a determina masurile de securitate necesare;

Trans Sped TSA dispune de un set de practici si proceduri folosite pentru a implementa
cerintele identificate prin prezenta politica;

Practicile si procedurile stabilite includ obligatiile tuturor entitatilor ce asigura suportul
pentru serviciile de marcare temporala;

Trans Sped TSA pune la dispozitia abonatilor si tertelor parti, practicile si procedurile
precum si alte documente relevante, pentru ca acestia sa poata evalua conformitatea cu
Politica de Marcare Temporal3;

Trans Sped TSA aduce la cunostinta abonatilor si tertelor parti, termenii si conditiile
privind utilizarea serviciilor de marcare temporal3;

Trans Sped TSA dispune de o procedura de aprobare a practicilor si procedurilor de
catre managementul companiei;

Managementul companiei asigura ca practicile si procedurile sunt implementate corect;

Trans Sped TSA are stabilit un proces de revizuire a practicilor si procedurilor si de
actualizare a acestora.

8.1.2. Declaratia privind aducerea la cunostinta

Trans Sped TSA aduce la cunostinta tuturor abonatilor si tertelor parti termenii si conditiile privind
utilizarea serviciilor de marcare temporala. Mai exact, utilizatorii sunt informati cu privire la:

a)
b)

c)

d)

Datele de contact ale TSA,;
Politica de Marcare Temporala aplicata;

Algoritmii de hash acceptati pentru calculul rezumatului datelor asupra carora urmeaza
sa se aplice marca temporala;

Durata de viata estimata a semnaturii folosita pentru semnarea marcilor temporale (care
depinde de algoritmul de hash utilizat, de algoritmul de semnare utilizat si de lungimea
cheii private);
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Precizia timpului din marcile temporale in raport cu UTC;

Orice limitari cu privire la utilizarea serviciului de marcare temporal3;
Obligatjile abonatilor, in conformitate cu capitolul 7.2;

Obligatiile tertelor parti, in conformitate cu capitolul 7.3;

Informatii cu privire la modul de verificare a marcilor temporale;
Perioada de timp pentru care TSA pastreaza logurile;

Legislatia aplicabila;

Orice limitare a raspunderii;

Modalitatea de solutionare a litigiilor;

Daca TSA a fost auditata si de catre ce organism.

8.2. Managementul ciclului de viata a cheilor criptografice

8.2.1. Generarea cheii TSU

Trans Sped TSA se obliga sa asigure ca cheile criptografice sunt generate in conditii strict
controlate. In acest sens:

a)

b)

c)

Generarea cheii de semnare a TSU se face intr-un mediu fizic securizat, de catre
personal de incredere, sub control dual;

Generarea cheii de semnare a TSU se face in interiorul unui modul criptografic (HSM —
Hardware Security Module), certificat FIPS 140-2 Level 3;

Algoritmul de generare a cheilor, algoritmul de semnare si lungimea cheilor de semnare
respecta recomandarile nationale si internationale in domeniu criptografiei.

8.2.2. Protectia cheii private a TSU

Trans Sped TSA se obliga sa asigure confidentialitatea si integritatea cheilor private de semnare
ale TSU. n acest sens:

a)

b)

Cheia privata de semnare a TSU este pastrata si utilizata prin intermediul unui
modul criptografic (HSM — Hardware Security Module), certificat FIPS 140-2 Level 3;

Daca cheia privata de semnare a TSU este salvata, atunci operatiile de copiere, stocare
si restaurare se vor face de catre personal de incredere, sub control dual, intr-un mediu
fizic securizat;

Orice copie de rezerva a cheii private de semnare a TSU este protejata in vederea
asigurarii confidentialitatii de catre modulul criptografic inainte de a fi stocata in afara
acestui dispozitiv.
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8.2.3. Distribuirea cheii publice a TSU

Trans Sped TSA se obliga sa asigure integritatea si autenticitatea cheilor publice de semnare ale
TSU pe parcursul distribuirii acestora cétre tertele parti. in acest sens:

a) Cheia publica de semnare a TSU este pusa la dispozitia tertelor parti sub forma de
certificat de cheie publica;

b) Certificatul cheii publice de semnare a TSU este emis de catre o autoritate de certificare
de incredere.

8.24. Schimbarea cheii TSU

Cheile private de semnare ale TSU au o durata de viatd in acord cu rezistenta algoritmului
folosit si cu lungimea cheilor. Cheile private expirate nu sunt arhivate si sunt distruse imediat la
expirare. Certificatele de cheii publice ale TSU sunt stocate pentru 15 ani pentru a permite
verificarea marcilor de timp emise in trecut.

8.2.5. Distrugerea cheii TSU
Trans Sped TSA se obliga sa asigure ca cheile private de semnare ale TSU nu mai sunt folosite
dupa expirarea perioadei de viata. in acest sens:

a) Au fost stabilite proceduri operationale si tehnice ce permit instalarea unei noi chei
atunci cand cea veche expir3;

b) Cheia privata de semnare a TSU care a expirat, inclusiv copiile de rezerva sunt distruse
astfel incat sa nu mai poata fi refacute.

c) TSU nu permite generarea de noi marci temporale daca cheia sa privata de semnare a
expirat.

8.2.6. Managementul modulului criptografic folosit pentru a semna marcile
temporale

Trans Sped TSA se obliga sa asigure securitatea modulului criptografic pe tot parcursul ciclului
de viata, de la producator pana la scoaterea acestuia din productie. In acest sens, Trans Sped
TSA verifica ca:

a) Modulul criptografic nu a fost deschis pe parcursul livrarii;
b) Modulul criptografic nu a fost deschis pe timpul depozitarii;

c) Instalarea, activarea si duplicarea cheilor de semnare ale TSU in cadrul modulului
criptografic se face numai de catre personal de incredere, sub control dual, intr-un
mediu fizic securizat;

d) Modulul criptografic functioneaza corect;

e) Cheile private de semnare ale TSU stocate pe modulul criptografic sunt sterse dupa
scoaterea acestuia din functiune.
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8.3. Marcarea temporala

8.3.1. Marca temporala
Trans Sped TSA se obliga sa asigure ca marcile temporale sunt emise in mod securizat si contin
timpul corect. In acest sens:

a) Marcile temporale emise includ un identificator al politicii sub care sunt emise;

b) Fiecare marca temporala are un numar de identificare unic;

c) Sursa de timp a serviciului de marcare temporald al Trans Sped foloseste semnalul
GPS impreuna cu un set de servere Network Time Protocol (NTP) ca sursa de timp.
Folosind aceasta configuratie abaterea este de +/- 1 secunda sau mai precisa folosind
UTC.

d) Daca ceasul Trans Sped isi pierde sincronizarea, atunci TSU nu va mai emite marci
temporale;

e) Marca temporala include rezumatul datelor (valoarea hash) ce se doresc a fi marcate
temporal;

f)  Marca temporala este semnata folosind o cheie generata exclusiv pentru acest scop.

8.3.2. Acuratetea timpului

Sursa de timp a serviciului de marcare temporala al Trans Sped foloseste semnalul GPS
impreuna cu un set de servere Network Time Protocol (NTP) ca sursa de timp. Folosind aceasta
configuratie abaterea este de +/- 1 secunda sau mai precisa folosind UTC.

Trans Sped TSA se obliga sa conceapa si sa implementeze masurile necesare pentru a detecta
schimbarile in calibrarea ceasului intern si problemele de sincronizare care pot compromite
precizia stabilitd prin prezenta politica.

8.3.3. Formatul marcii temporale

Marca temporala furnizata de Trans Sped TSA este in conformitate cu RFC 3161. Serviciul
furnizeaza marci temporale cu algoritm RSA si o lungime a cheii de 2048 ce accepta algoritmul
hash SHA 256.

8.3.4. Limitari ale serviciului

in contextul in care abonatul detine o relatie contractuala pentru furnizarea marcilor temporale cu
Trans Sped TSA, serviciul de marci temporale furnizat de Trans Sped TSA poate fi utilizat in
scopul oricarei tranzactii legale, fara limitari, atat timp cat nu sunt precizate alte conditii specifice
la nivel de contract.

in limitele stabilite de legislatia din Romania, in nicio circumstantd (exceptand frauda sau
conduita incorecta) Trans Sped nu va fi responsabil pentru:

e Orice pierdere financiara;
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Orice pierdere de date

Oricare consecintd negativa determinata direct sau indirect de utilizarea, furnizarea,
licentierea, performanta sau neperformanta certificatelor sau a semnaturilor
electronice;

Oricare alte consecinte negative.

Trans Sped nu are nicio responsabilitate financiara pentru utilizarea improprie a marcilor

temporale.

8.3.5. Verificarea marcilor temporale

Pentru a verifica o marca temporala emisa de catre Trans Sped TSA, urmatoarele aspecte vor fi
avute in vedere:

Verificarea emitentului marcii temporale: Emitentul unei marci temporale este un
TSA care trebuie sa utilizeze certificate adecvate pentru emiterea acelei marci
temporale. Cheile publice ale certificatelor de marcare temporala sunt incluse in TSU
si certificatele AC sunt publicate pentru a permite verificarea faptului ca marca
temporala a fost semnata corect de catre TSA. Certificate TSU din cadrul Trans Sped
sunt disponibile pentru verificare la adresa: www.transsped.ro

Verificarea statusului revocarii marcii temporale: Trans Sped pune la dispozitia
entitatilor interesate un serviciu OCSP pentru verificarea statusului de revocare a
certificatelor utilizate de TSU pentru semnarea marcii temporale. Adresa pentru
accesarea serviciului OCSA este inclusa in certificatul TSU, utilizat pentru semnarea
marcii temporale

Verificarea integritatii marcii temporale: Pentru a verifica integritatea unei marci
temporale, se are in vedere verificarea integritatii criptografice a marcii (de exemplu,
daca structura ASN.1 este corectad si datele apatin aplicatiei). Aceasta informatie
poate fi verificata prin serviciul web Trans Sped TSA furnizat gratuit de catre Trans
Sped.

8.3.6. Disponibilitatea serviciului

Trans Sped TSA a implementat urmatoarele masuri pentru a asigura disponibilitatea serviciului:

Dispunere redundanta a sistemelor IT pentru a evita “single point of failures”
Conexiuni internet de mare viteza redundante

Utilizarea surselor de alimentare fara intreruperi (UPS-uri) si a generatoarelor
electrice

Desi aceste masuri asigura disponibilitatea serviciilor Trans Sped TSA, o disponibilitate anuala
de 100% nu poate fi garantatd. Trans Sped TSA urmareste sa asigure o disponibilitate a
serviciului de 99% pe an.
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8.4. Managementul si operarea TSA

8.41. Managementul securitatii

Trans S
compani
a)

b)

c)

d)

ped se asigura ca procedurile administrative si manageriale sunt aplicate in cadrul
ei si ca acestea sunt in concordanta cu practicile in domeniu. n particular:

Trans Sped poarta intreaga responsabilitate pentru furnizarea serviciului de marcare
temporala in conformitate cu aceasta politica;

Trans Sped dispune de o politica privind securitatea informatiilor care este cunoscuta si
respectata de catre toti angajatii si colaboratorii companiei;

Infrastructura necesara pentru managementul securitatii informatiilor in cadrul Trans
Sped este mentinuta si imbunatatita. Orice modificare care are implicatii asupra nivelului
de securitate asigurat este aprobata de managementul Trans Sped.

Controalele de securitate si procedurile de operare aferente Trans Sped TSA sunt
documentate, implementate si mentinute.

8.4.2. Clasificarea si managementul bunurilor

Trans S

ped se asigura ca informatiile, precum si celelalte bunuri, sunt protejate in mod

corespunzator. In particular, Trans Sped mentine un inventar al bunurilor de valoare gi sa le

clasifice
risc.

din punct de vedere al cerintelor de protectie, in concordanta cu rezultatele analizei de

8.4.3. Securitatea personalului

Trans S

ped se asigura ca personalul selectat contribuie la sporirea increderii in modul de

operare al TSA. in particular:

a)

b)

Trans Sped foloseste pentru operarea TSA numai personal cu cunostinte si experienta
in domeniul semnaturilor electronice si marcilor temporale;

Rolurile si responsabilitatile pe linia asigurarii securitatii sunt incluse in figele posturilor.
Rolurile de incredere, de care depinde securitatea Trans Sped TSA, sunt clar
identificate;

Trans Sped asigura separarea responsabilitailor si respectarea principiului celui mai mic
privilegiu, instruirea si congtientizarea angajatilor;

Personalul isi exercita atribufiunile in conformitate cu politicile si procedurile de
securitate.

Rolurile de incredere pentru Trans Sped TSA, presupun urmatoarele responsabilitafj:

Administrator de securitate: Responsabilitate globala pentru implementarea politicilor
si procedurilor de securitate;

Administrator de sistem: Autorizat sa instaleze, configureze si sa administreze
sistemele si aplicatiile TSA;
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e QOperator. Responsabil cu operarea zilnica a sistemelor si aplicatiilor TSA. Autorizat
sa execute operatiile de salvare si de restaurare a sistemului;

e Auditor intern: Autorizat sa acceseze arhivele si log-urile de audit ale sistemelor de
incredere ale TSA.

Desemnarea persoanelor care vor ocupa roluri de incredere se face de catre managementul
companiei care efectueaza verificari detaliate cu privire la background-ul acestora.

8.44. Securitatea fizica si de mediu

Trans Sped se asigura ca accesul fizic la sistemele critice este controlat si ca riscurile de natura
fizicd la adresa bunurilor de valoare ale companiei sunt minimizate si respecta cerintele
standardului ETSI EN 319 401. In particular:

a) Pentru serviciul de furnizare a marcilor temporale cat si pentru cel de management al
marcilor temporale:

accesul fizic in locatjile in care sunt dispuse serviciile de marcare temporala este
permis numai personalului autorizat;

sunt implementate masuri de control care sa preintdmpine pierderea, distrugerea
sau compromiterea bunurilor sau intreruperea activitatilor companiei;

sunt implementate masuri de control care sa preintampine compromiterea sau furtul
de informatii sau de sisteme de procesare a informatiilor.

sunt implementate masuri de control al accesului la modulele criptografice folosite
pentru a semna marcile temporale;

b) Pentru serviciul de management al marcilor temporale sunt asigurate in plus
urmatoarele masuri:

Serviciile de management al marcilor temporale sunt operate intr-un mediu care sa
asigure protectia fizica impotriva compromiterii prin accesul neautorizat la sisteme si
date;

Protectia fizica este asigurata prin crearea de perimetre de securitate clar definite;

Sunt implementate masuri de control fizic si de mediu pentru a proteja locatjile
care garduiesc sistemele si facilitatile folosite pentru implementarea acestor servicii.
Aceste masuri asigura, cel putin, controlul fizic al accesului, protectia impotriva
dezastrelor naturale, protectia impotriva incendiilor, protectia impotriva penelor de
curent, protectia impotriva efraciiilor si restaurarea in caz de dezastru;

Sunt implementate masuri de control care sa asigure protectie impotriva scoaterii
fara autorizatie in afara companiei a echipamentelor, informatiilor, mediilor de
stocare si software-ului aferent serviciilor de marcare temporala.
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8.4.5. Managementul operational

Trans Sped se asigura ca componentele sistemului TSA sunt securizate si operate corect astfel
incat sa se minimizeze riscul intreruperii serviciului de marcare temporal. in particular:

a)

b)

f)

Integritatea componentelor sistemului TSA si a informatiilor sunt protejate Tmpotriva
virusilor, codului malitios sau neautorizat;

Procedurile de raportare si raspuns la incidente sunt gandite astfel incat pierderile
rezultate Tn urma incidentelor de securitate sa fie minimizate;

Mediile de stocare folosite in cadrul sistemelor de incredere ale TSA sa fie administrate
in siguranta pentru a preveni distrugerea, furtul sau accesul neautorizat;

Sunt elaborate si implementate proceduri de operare pentru rolurile de incredere sau
administrative care au impact asupra furnizarii serviciilor de marcare temporal3;

Mediile de stocare sunt administrate in siguranta, in conformitate cu cerintele impuse
prin schema de clasificare a informatiilor. Mediile de stocare ce contin date senzitive
sunt distruse atunci cand nu mai sunt necesare;

Capacitatea echipamentelor este monitorizata. De asemenea, sunt facute previziuni cu
privire la nevoile viitoare de capacitate pentru a asigura ca exista intotdeauna suficienta
putere de procesare si spatiu de stocare disponibil;

TSA se asigura ca poate actiona in timp util si de o maniera coordonata pentru a
raspunde rapid la incidente si pentru a limita impactul breselor de securitate. Toate
incidentele sunt raportate cat mai repede posibil.

8.4.6. Managementul accesului la sisteme

Trans Sped se asigura c& accesul la sistemele TSA este permis numai personalului autorizat. In

particular:

a) Sunt implementate masuri de control (de exemplu, firewall) pentru a proteja reteaua
interna a TSA impotriva accesului neautorizat;

b) Asigura managementul corespunzator al conturilor utilizatorilor pentru a mentine
securitatea sistemelor;

c) Se asigura ca accesul la informatii si aplicatii este restrictionat in conformitate cu politica
de control al accesului si ca sistemele TSA permit separarea rolurilor de incredere, in
special a celor de administrator si operator. Folosirea utilitarelor de sistem este
restrictionata si controlata strict.

d) Personalul TSA este identificat si autentificat in mod corespunzator nhainte de a putea
folosi aplicatiile specifice serviciului de marcare temporala.

e) Actiunile personalul TSA sunt jurnalizate;

Pentru serviciul de management al marcilor temporale sunt asigurate in plus urmatoarele masuri:

a)

Componentele de retea (de exemplu, ruterele) sunt pastrate intr-un mediu fizic securizat
iar configuratia acestora este auditata periodic;

Pagina 20 din 24



rrans Spod Codul de Practici si Proceduri si
e+ TSP Politica de Marcare Temporala

b) Sunt implementate soluti de monitorizare continua si alarmare care sa permita
detectarea, inregistrarea si reactionarea in timp util in cazul oricarui acces neautorizat la
O resursa.

8.4.7. Instalarea si mentenanta sistemelor de incredere

Trans Sped utilizeaza sisteme si produse de incredere care sa fie protejate impotriva
modificarilor. Tn particular:

a) In faza de proiectare si elaborare a cerintelor pentru orice proiect de dezvoltare de
sistem derulat de Trans Sped, sunt analizate cerintele de securitate;

b) Sunt aplicate proceduri de control al schimbarii pentru darea in exploatare, modificarea,
actualizarea aplicatjilor software operationale.

8.4.8. Compromiterea serviciilor TSA

In cazul unui eveniment care afecteazad securitatea serviciilor TSA, cum ar fi compromiterea
cheilor private ale TSU sau decalibrarea ceasului folosit in procesul de marcare temporala, Trans
Sped va informa in mod corespunzator abonatii si tertele parti.

Procesul de emitere al marcilor temporale este intrerupt pana la remedierea cauzei care a
produs evenimentul respectiv.

8.4.9. incetarea activitatii TSA

in eventualitatea in care Trans Sped TSA isi inceteazad operatiunile, indiferent de motiv, va
notifica autoritatea nationala de supraveghere inainte de incetarea propriu-zisa.

In cazul in care Trans Sped TSA inceteazd a mai furniza servicii de marcare temporala
minimizeaza potentialele disfunctionalitati cauzate abonatilor si tertelor parti si sa permita in
continuare accesul la informatiile necesare validari mércilor temporale emise anterior. In
particular:

a) Trans Sped TSA informeaza abonatii si tertele parti cu privire la decizia de a inceta
furnizarea serviciilor de marcare temporal3;

b) Trans Sped TSA transfera unui alt TSA sau, dupa caz, Autoritatii de Reglementare si
Supraveghere, registrul electronic operativ de evidenta a marcilor temporale emise,
documentatia aferenta algoritmilor si procedurilor de generare a marcilor temporale,
certificatul digital al cheii publice de semnare a marcilor temporale, precum si alte
informatii necesare demonstrarii corectitudinii si validarii marcilor temporale emise
anterior;

c) Cheile private ale TSU, inclusiv copiile de rezerva, sunt distruse astfel incat sa nu mai
poata fi refacute.

d) Certificatele TSU sunt revocate.
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8.4.10.Conformitatea cu cerintele legale

Trans Sped va lua toate masurile pentru a asigura conformitatea cu cerintele legale in vigoare, in
special cu:

e Regulamentul European 910/2014 eIDAS
e Legea nr. 455/2001 privind semnaturile electronice;
e Legea nr. 451/2004 privind marca temporala;

e Ordinul MCSI nr. 492/2009 privind normele tehnice si metodologice pentru aplicarea
Legii nr. 451/2004 privind marca temporala;

e Regulamentul (UE) 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (GDPR)

e Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679

8.4.11.Inregistrarea operatiilor cu privire la operarea serviciului de marcare
temporala

Trans Sped se asigura ca toate informatiile relevante cu privire la operarea serviciului de marcare
temporala sunt inregistrate si pastrate pentru a permite rezolvarea disputelor, detectarea
tentativelor de compromitere a securitétii TSA si auditarea TSA. in particular:

a) Este asigurata confidentialitatea si integritatea inregistrarilor curente si arhivate;

b) TInregistrarile cu privire la operarea serviciului de marcare temporald sunt arhivate in
siguranta;

c) Evenimentele importante cu privire la TSA, cum ar fi cele legate de managementul
cheilor sau sincronizarea ceasului, sunt inregistrate;

d) TInregistrarile sunt pastrate in conformitate cu prevederile legale in vigoare.

Trans Sped mentine un registru electronic operativ de evidentd al marcilor temporale emise,
disponibil permanent pentru consultare online. Structura si conditiile de exploatare ale registrului
electronic sunt cele stabilite prin Ordinul MCSI nr. 492/2009 privind normele tehnice si
metodologice pentru aplicarea Legii nr. 451/2004 privind marca temporala.

8.4.12.Accesul la retea

Trans Sped asigura protectia retelei si a sistemelor de atacuri malitioase. in particular:

a) Reteaua Trans Sped este segmentata si construita astfel in urma analizei de risc.
Aceasta analiza a tinut cont de relatia functionald, logica si fizica dintre sistemele de
incredere si servicii

b) Trans Sped restrictioneaza accesul si comunicatiile intre zonele folosite de serviciile de
incredere. Servicile ce nu sunt necesare, sunt dezactivate si conexiunile ce nu sunt
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necesare sunt interzise printr-un set de reguli revizuite periodic.

Toate elementele critice folosite de Trans Sped sunt tinute intr-un mediu sigur si
securizat.

Sunt stabilite retele dedicate folosite pentru administrarea sistemului IT ce sunt separate
de celelalte retele. Sistemul utilizat pentru administrare nu va fi folosit in alte scopuri
decét cel prestabilit.

Trans Sped dispune de un mediu de test folosit de dezvoltatori si care este separat de
mediul de productie.

Comunicarea intre sistemele de incredere distincte pot fi stabilite numai prin canale de
incredere, care sunt in mod logic, distincte de celelalte canale de comunicare si asigura
identificarea sigura si protectia partilor implicate si a modificarea datelor sau divulgarea
acestora.

Conexiune la internet este redundanta, asigurand functionalitatea in cazul in care
semnalul nu este corespunzator.

Trans Sped efectueaza periodic teste de penetrare si scanari ale sistemului pentru a
identifica vulnerabilitatile acestuia. Testele de penetrare si scanarea vulnerabilitatiilor
sunt efectuate de personal calificat ce respecta codul de etica si care furnizeaza periodic
rapoarte exacte.

8.4.13.Gestionarea incidentelor

Activitatiile sistemului, userii si serviciile folosite de Trans Sped sunt monitorizate. in special:

a)
b)

f)

Monitorizarea activitatii tine cont de informatiile colectate si analizate

Activitatiile care nu se incadreaza in normele impuse ale sistemului si indica o posibila
incalcare de securitate, inclusiv intruziune in retea, sunt detectate si raportate ca alarme
persoanelor abilitate numite de Trans Sped.

Sistemele Trans Sped monitorizeaza urmatoarele evenimente.
e conectarea si deconectarea de la retea

e disponibilitatea si activitatea serviciilor necesare, utilizate in retea

Managementul a atribuit personal care actioneaza in timp util si coordonat, in scopul de
a raspunde rapid la incidente si pentru a limita impactul eventualelor incalcari ale
securitatii. Personalul atribuit are rolul de a urmari evenimentele critice de securitate si
sa se asigure ca incidentele relevante sunt raportate in conformitate cu procedurile
interne.

Trans Sped notifica partiile implicate cu privire la orice incalcare a securiitatii sau
pierderea integritatii, care are un impact semnificativ asupra serviciului de incredere
furnizat si a datele cu caracter personal. Organismele de supraveghere sunt anuntate in
termen de 24 de ore dupa descoperirea incalcarii critice de securitate.

Log-urile generate in urma monitorizarii sunt verificate periodic pentru a identifica
posibilele activitati malitioase.
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g) Trans Sped va remedia vulnerabilitidtile critice descoperite Tintr-o perioada
corespunzatoare. in cazul in care vulnerabilitatea nu poate fi remediata se incearca s&
se scada impactul, pana cand va dispune de resursele (echipamente, update-uri,etc)
necesare. Daca o vulnerabilitate critica nu va fi remediata se va intocmi un document ce
va specifica motivul pentru care nu este necesara nicio actiune in acest sens.

h) Procedurile de raportare si raspuns sunt concepute astfel incat sa diminueze impactul
pe care un incident il poate porduce.

8.4.14.Managementul continuitatii afacerii

Toate sisteme IT implicate in serviciul de marcare temporala ofera redundanta de minim N + 1 si
sunt fizic localizate intr-un mediu securizat care diminueaza riscul dezastrelor naturale.

Cheile private ale serviciului de marcare temporala sunt stocate in siguranta, intr-un echipament
HSM FIPS 140-2 Level 3, care ofera, de asemenea, o redundanta N + 1.

in cazul in care cheile private devin compromise, back-ul efectuat periodic ajuta la diferentierea
intre marcajele de timp corecte si false, intr-un proces de auditare.

In urma unui dezastru natural care cauzeaza pierderea sediului central, serviciul de marcare
temporala va functiona folosind echipamentele destinate acestui tip de incident, iar activitatea va
fi redirectionatd catre un punct de lucru prestabilit in procedura de Managementul continuitatii
afacerii.

8.5. Masuri organizationale

Trans Sped demonstreaza ca este o companie de incredere. Pentru aceasta, Trans Sped a
implementat si certificat urmatoarele sisteme de management: Sistem de management al calitatii
conform 1ISO 9001:2015, Sistem de management al securitatii informatiilor conform ISO/IEC
27001: 2013, Sistem de management de mediu conform SR EN ISO 14001:2005, Sistem de
management al sanatatii si securitatii ocupationale conform OHSAS 18001:2008.
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